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Bogotá D.C., 6 de febrero de 2025 
 

DÉCIMO SEXTO INFORME DE VISITA A LAS ACCIONES DE FORMACIÓN 
INFORMACIÓN GENERAL DEL CONVENIO 

 
Conviniente ASOCIACIÓN COLOMBIANA DE 

COOPERATIVAS-ASCOOP 
NIT 860010755-5 
Convenio n.° CO1.PCCNTR.6874617 DE 2024 
Nombre de la acción formativa AF8 - APLICACIÓN DE BUENAS PRÁCTICAS 

EN CIBERSEGURIDAD PARA MINIMIZAR 
LOS RIESGOS EN EL SECTOR 
COOPERATIVO 

Modalidad Virtual  
Grupo 1 
Unidad temática UT3 - AMENAZAS Y TÉCNICAS DE 

ATAQUES 
Tipo de evento formativo  CURSO 
Metodología Teórico – Practica 
Lugar de ejecución ATLÁNTICO - BOLÍVAR - ANTIOQUIA -

BOGOTÁ D.C 
Herramienta empleada https://sena.poligran.edu.co  
Fecha de visita 5/2/2025 
Hora de la visita 8:00 a. m. - 10:00 a. m. 
Interventor que realiza la visita Catherine Rivera 
 
La Interventoría de la Universidad de Antioquia, en cumplimiento del objeto del contrato 
de interventoría n.° CO1.PCCNTR.6836437 de, el cual consiste en prestar los servicios 
de interventoría técnica, administrativa, jurídica, financiera, contable de los convenios 
suscritos como resultado de la convocatoria DG –0001 de 2024, del Programa de 
Formación Continua Especializada, al convenio suscrito entre el Servicio Nacional de 
Aprendizaje – SENA y ASOCIACION COLOMBIANA DE COOPERATIVAS-ASCOOP, se 
permite presentar el informe de la visita de campo realizada al evento de la referencia.  
 
1. DATOS DEL CAPACITADOR 
 

● Nombre: Gustavo Alonso Chica Pedraza 
● Identificación: C.C. 80.032.454 

 
2. OBJETIVOS DE LA VISITA  
 

● Verificar el cumplimiento de las actividades de capacitación programadas en los 
cronogramas aprobados por la Interventoría. 

https://sena.poligran.edu.co/
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● Verificar las condiciones y los recursos, físicos o digitales, empleados en el 

desarrollo de la (s) actividad (es) de capacitación. 
 
A continuación, se presentan los resultados de la visita de campo efectuada a las 
acciones de formación: 
 
3. DESARROLLO DE LA VISITA 
 

3.1. Detalles de la acción de formación: La acción de formación visitada es la AF8- 
“APLICACIÓN DE BUENAS PRÁCTICAS EN CIBERSEGURIDAD PARA 
MINIMIZAR LOS RIESGOS EN EL SECTOR COOPERATIVO” en su unidad 
temática UT3 - AMENAZAS Y TÉCNICAS DE ATAQUES. 
 
El evento formativo busca fortalecer las competencias de los colaboradores del 
sector cooperativo para que puedan asumir un rol activo en las estrategias de 
ciberseguridad de las organizaciones, desplegando y proponiendo políticas y 
buenas prácticas para reducir las vulnerabilidades a las que se exponen las 
cooperativas por la transformación digital que adelantan. 

 
La interventoría al revisar el contenido dispuesto en la plataforma, evidenció en 
materia de la unidad temática número 3 los siguientes tópicos: Amenazas 
cibernéticas más comunes que enfrentan las empresas del sector Cooperativo en 
la actualidad, incluyendo malware, phishing, ransomware, y ataques de ingeniería 
social; Técnicas de ingeniería social utilizadas por los ciberdelincuentes para 
manipular a los empleados de empresas del sector Cooperativo y obtener acceso 
no autorizado a sistemas y datos confidenciales; Funcionamiento de los ataques 
de ransomware, sus efectos en las operaciones de las empresas del sector 
Cooperativo y las estrategias de mitigación y recuperación; Técnicas de phishing 
y spoofing utilizadas para engañar a los colaboradores y robar información 
confidencial, así como medidas para prevenir estos ataques; Técnicas utilizadas 
por los ciberdelincuentes para identificar y explotar vulnerabilidades en el 
software y sistemas utilizados por empresas y cómo mitigar estos riesgos; 
Ataques de denegación de servicio (DDoS): Una descripción detallada de los 
ataques de denegación de servicio (DDoS), cómo afectan a las operaciones de 
las empresas del sector Cooperativo y las estrategias para mitigar el impacto de 
estos ataques; El mindset para estar preparado para trabajar en ambientes 
digitales) 
 
Así las cosas, se constató que el curso ha sido estructurado en módulos sobre los 
temas determinados y expuestos anteriormente, con la información 
correspondiente a lo establecido en el proyecto aprobado bajo una metodología 
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teórica y práctica para estimular la adquisición y desarrollo de conocimientos de 
forma dinámica y flexible. 
Teniendo en cuenta que el evento formativo es en modalidad virtual se evidenció 
que se encuentra definido y disponible para interacción en la plataforma el foro, 
como un espacio de encuentro y enriquecimiento colectivo de experiencias y  
aprendizaje. 

 
3.2. Beneficiarios: El número de beneficiarios esperados de acuerdo con el 

cronograma y la propuesta aprobada es de 70 participantes, durante el desarrollo 
de la visita se evidenciaron 74 personas matriculadas para la acción de formación 
y grupo objeto de revisión. 
 
Ahora bien, las áreas funcionales atendiendo al perfil de los beneficiarios son: 
Dirección marketing, consejos, coordinaciones, recursos humanos, servicio al 
cliente y tecnología; en los niveles ocupacionales, alta dirección y medio.  

 
3.3. Capacitador o tutor: Durante el desarrollo de la visita se evidencia que el 

docente a cargo de la sesión formativa, el profesional GUSTAVO ALONSO 
CHICA PEDRAZA, identificado con cédula de ciudadanía número 80.032.454, 
capacitador aprobado por la interventoría, el cual coincide con  los datos 
registrados en el cronograma del proyecto. 
 

3.4. Centro de atención al usuario (CAU):  
 
Durante la visita de la Interventoría, se identificó el espacio dispuesto para 
soporte técnico denominado Centro de Atención al Usuario (CAU), el cual cuenta 
con un correcto funcionamiento y respuesta oportuna, luego de la respectiva 
verificación. 
 

4. VALIDACIÓN DE ASPECTOS VERIFICADOS Y APROBADOS 
 

Aspecto Validación durante la visita 
Uso de imagen institucional del SENA Se valida el uso de las piezas gráficas aprobadas por el SENA, 

el uso de la imagen institucional del SENA, además de esto se 
encuentran cargados y disponibles para ser reproducidos el 
video de bienvenida del SENA y el JINGLE. 
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Aspecto Validación durante la visita 

 
Gratuidad de la formación: En cumplimiento de lo establecido en la convocatoria y el 

convenio la leyenda “Las acciones de formación ejecutadas en 
el marco de la convocatoria DG 0001-2024 son gratuitas para 
los trabajadores beneficiarios” se evidenció en la página de 
inicio de la plataforma, al ingresar a la acción de formación 
objeto de la visita. Adicionalmente, en la presentación utilizada 
por el docente en los encuentros sincrónicos. 
 
 
 
 

 
 
 
 
 
 

 
Material de formación El material de formación de la AF8-APLICACIÓN DE BUENAS 

PRÁCTICAS EN CIBERSEGURIDAD PARA MINIMIZAR LOS 
RIESGOS EN EL SECTOR COOPERATIVO, se encuentra 
disponible para consulta y descarga en la plataforma educativa 
virtual, conforme fue aprobado por la Interventoría. No se 
encontraron diferencias entre el material aprobado y el 
consultado durante la visita.   

Condiciones del ambiente de formación  El ambiente de formación en modalidad virtual, conforme a lo 
aprobado, se encuentra en el enlace 
https://sena.poligran.edu.co La plataforma virtual tuvo un 
desempeño apropiado durante la visita, dado que el ingreso fue 
rápido y de fácil acceso, esta se encontró disponible y en 
funcionamiento durante el desarrollo de las acciones de 
verificación, la parte gráfica se carga de manera ágil y sin 
ningún inconveniente.  
La acción de formación y las unidades temáticas se encuentran 
organizadas y referenciadas adecuadamente. Las diferentes 
opciones de navegación funcionaron sin inconveniente y la 
generación de consultas de beneficiarios matriculados y avance 
académico se pudo efectuar con facilidad. 
La plataforma se encuentra disponible y en funcionamiento 24 
horas al día, los 7 días de la semana bajo condiciones 
apropiadas para el acceso de los beneficiarios. Durante la visita 
de la Interventoría, se identificó el espacio dispuesto para 

https://sena.poligran.edu.co/
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Aspecto Validación durante la visita 
soporte técnico denominado Centro de Atención al Usuario 
(CAU), en la pantalla principal. 

 
 
5. SEGUIMIENTO ACADÉMICO 

 
5.1. Sesiones sincrónicas: durante la visita se verificó que el conviniente almacenó 

en la plataforma virtual las grabaciones de las siguientes sesiones sincrónicas 
realizadas por el capacitador: 
 

Sesión Aspectos verificados 
Inicial: apertura del evento de 
formación  

La presentación utilizada por el capacitador como apoyo para 
impartir la formación abordó los siguientes temas: 
 
a) Saludo de bienvenida. 
b) Explicación de las herramientas básicas de manejo e 

interacción con la plataforma virtual de aprendizaje. 
c) Las unidades y contenidos temáticos que serán abordados. 
d) Los resultados de aprendizaje esperados. 
e) Las evidencias de aprendizaje. 
f) Cronograma de aprendizaje: sesiones sincrónicas y entrega 

de actividades por parte del beneficiario para aprobar la 
acción de formación.  
Fecha: 21/01/2025 

Explicativa: al inicio de cada unidad 
temática 

De acuerdo con el cronograma a la fecha de la presente visita han 
iniciado tres unidades temáticas, se revisó que en la plataforma 
se encuentran disponibles para consulta las siguientes 
grabaciones: 

  
 
UT3 - AMENAZAS Y TÉCNICAS DE ATAQUES- Fecha: 
04/02/2025 – Duración: 61 minutos.  

 
En cada caso se explicaron los contenidos y se profundizó en 
algunos de ellos. Al finalizar la sesión, se dio un espacio para 
responder a dudas e inquietudes de los beneficiarios.  

Dudas e inquietudes A la fecha de la visita no se evidencia programación y/o 
grabaciones de las sesiones sincrónicas específicas para dudas e 
inquietudes según anexo 14. 
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La Interventoría verificó, además, el listado de asistencia en el lugar destinado para ello 
(participantes), correspondiente al grupo objeto de revisión. 

 
5.2. Enfoque de la acción de formación: De acuerdo con el proyecto aprobado, el 

evento visitado tiene un enfoque de formación en el trabajo atendiendo a que las 
acciones de formación están dirigidas a trabajadores de los niveles ocupacionales 
alta dirección y medio, que requieren actualizar y adquirir conocimientos, 
habilidades, aptitudes, técnicas y/o prácticas, necesarias para resolver con 
autonomía, temas relacionados con la planificación y ejecución del trabajo que 
desempeñan los beneficiarios actualmente, de tal forma que se generen mejoras 
en la empleabilidad, la productividad laboral y competitividad empresarial. 
 

6. HALLAZGOS 
 
No se evidenciaron desviaciones por parte de la interventoría que requieran ser 
abordadas como hallazgos. 
 

7. RECOMENDACIONES 
 
Dar continuidad a las labores de acompañamiento y apoyo que se brindan desde la 
coordinación de los eventos formativos a los beneficiarios, asegurando que el avance 
y culminación del diplomado sea satisfactorio y oportuno. 

 
A la fecha no se perciben las grabaciones de las 2 sesiones sincrónicas específicas 
para responder a las dudas e inquietudes que han surgido durante el aprendizaje a los 
beneficiarios de la acción de formación. Es importante dar cumplimiento a este 
requisito que se encuentra plasmado en el anexo 14 REǪUISITOS MÍNIMOS DE LA 
PLATAFORMA TECNOLÓGICAS (PAT, VIRTUAL E HÍBRIDA), numeral 1.6. 

 
8. CONCLUSIONES  
 

• No se percibe la programación y/o grabaciones de las 2 sesiones sincrónicas 
específicas para responder a las dudas e inquietudes de los beneficiarios según el 
anexo 14. 

• La sesión académica visitada se encuentra definida, considerada y desarrollada 
en la plataforma virtual conforme lo descrito en el proyecto aprobado. 

• El docente asociado a la acción de formación y unidad temática visitada es el 
aprobado por la Interventoría y coincide con el registrado en el cronograma 
aprobado.  

• La plataforma de las acciones de formación en la modalidad virtual expone de 
manera permanente el texto “Las acciones de formación ejecutadas en el marco 
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de la convocatoria DG-0001 de 2024 son gratuitas para los trabajadores 
beneficiarios. 

• La plataforma está diseñada de manera práctica y pedagógica de tal forma que los 
participantes puedan realizar la capacitación de manera eficiente. 

• La acción de formación, así como la unidad temática respectiva, corresponden a lo 
registrado en el cronograma detallado remitido por el conviniente. 

• El material de formación se encuentra disponible para los beneficiarios en 
plataforma. 

• La temática tratada fue pertinente de acuerdo con lo indicado en la propuesta 
aprobada para la formación visitada. 
 

9. REGISTRO VISUAL 
 
A continuación, se detalla el registro visual recolectado durante la visita: 

 
Capacitadores de la acción de formación 
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Soporte técnico - Centro de Atención al Usuario (CAU) 



 

 

INFORME VISITA DE CAMPO N.° 

 
Dirección General 

Contrato de Interventoría n.° CO1.PCCNT.6836437 de 2024 
suscrito entre el Servicio Nacional de Aprendizaje - SENA y 

la Universidad de Antioquia 
IVC-557 

 

 
Centro de Investigaciones y Consultorías CIC - Universidad de Antioquia 

Sede Medellín: calle 70 n.° 52-72. Teléfono: (4) 219 5818  
Sede Bogotá: carrera 21 n.° 35-53. Barrio La Soledad. Teléfono: (4) 219 8300 

Correo electrónico: interventoriasena@udea.edu.co  
NIT 890.980.040-8    Pág. 9 de 28 

 

 
 



 

 

INFORME VISITA DE CAMPO N.° 

 
Dirección General 

Contrato de Interventoría n.° CO1.PCCNT.6836437 de 2024 
suscrito entre el Servicio Nacional de Aprendizaje - SENA y 

la Universidad de Antioquia 
IVC-557 

 

 
Centro de Investigaciones y Consultorías CIC - Universidad de Antioquia 

Sede Medellín: calle 70 n.° 52-72. Teléfono: (4) 219 5818  
Sede Bogotá: carrera 21 n.° 35-53. Barrio La Soledad. Teléfono: (4) 219 8300 

Correo electrónico: interventoriasena@udea.edu.co  
NIT 890.980.040-8    Pág. 10 de 28 

Unidad temática visitada 
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Material de formación  
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Asistencia a las sesiones sincrónicas 
Inicial 
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Explicativa UT3 - AMENAZAS Y TÉCNICAS DE ATAQUES- Fecha: 04/02/2025 
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Dudas e inquietudes 
Hasta el momento no se percibe la programación y/o grabaciones específicas para tal fin. 
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Beneficiarios participantes de la acción de formación (rol estudiante) 
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Progreso académico de los beneficiarios 
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Interacciones capacitador y beneficiarios 

 
 
10. CONCEPTO ACÁDEMICO 
 

En esta plataforma virtual, cabe resaltar de manera positiva la organización, 
presentación de los contenidos y el diseño de las actividades pedagógicas para los 
beneficiarios de la AF8 “APLICACIÓN DE BUENAS PRÁCTICAS EN 
CIBERSEGURIDAD PARA MINIMIZAR LOS RIESGOS EN EL SECTOR 
COOPERATIVO” 
 
Con respecto a los temas educativos encontrados en el campus virtual, se evidencia 
por parte del conviniente, seguimiento de las notas técnicas, además de material 
interactivo. Cabe destacar que la única novedad encontrada es la no visualización de 
las dos grabaciones específicas obligatorias destinadas a aclarar dudas e inquietudes, 
según el anexo 14. Por lo que, se recomienda programar dichas sesiones antes de 
finalizar la AF8. 
 
Ahora bien,  con relación a las temáticas esta unidad invitó a todos los participantes a 
identificar riesgos, amenazas y vulnerabilidades comunes a los que están expuestos, 
para definir técnicas que permitan mitigarlos, así como aplicar métodos para 
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reconocer intentos de robo de información al recibir comunicaciones sospechosas, 
proponiendo así actividades para mejorar los resultados de las estrategias de 
omnicanalidad formuladas. 
 
La información expuesta se encuentra organizada a través de los recursos que la 
misma plataforma provee para el montaje de contenidos, como cuestionarios, videos y 
foro social, además de la posibilidad de acceder a las sesiones sincrónicas y enlaces 
a información interna y externa, que involucran de manera activa a los beneficiarios en 
su proceso de aprendizaje. 
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